DIYANET ISLERI BASKANLIGI BILGISAYAR, INTERNET VE AGLARIN
KURULUM, KULLANIM VE YONETIM ESASLARINA DAIR YONERGE (*)

BIRINCi BOLUM
Amag, Kapsam ve Tanimlar

Amag

MADDE 1- (1) Bu Yénergenin amaci; Diyanet Isleri Baskanlig1 merkez, tasra ve yurt
dis1 teskilatlarinda olusturulmus/olusturulacak olan bilgisayar, internet ve aglar ile bu aglarda
kullanilmakta/kullanilacak olan sistemlerin, alinmasi, kurulmasi ve kullanilmasi; Baskanlik
bilgi ve verilerinin giivenliginin saglanmasi, internet {izerinden gelecek tehlikelerden
korunmasi ile bilgi iglem hizmetlerinin yiiriitilmesine iligkin usul ve esaslar1 diizenlemektir.

Kapsam

MADDE 2- (1) Bu Yénerge; Diyanet Isleri Baskanligi’min merkez, tasra ve yurt dist
birimlerinde kullanilan/kullanilacak olan biitiin bilgisayar, internet ve aglar ile bilgisayar
programlarinin  kurulmasi, isletilmesi, yonetilmesi, bakimi ve onarimi; Diyanet Isleri
Baskanlig1 veri ve bilgilerinin giivenliginin saglanmasi, internet kullanimi ile ilgili usul ve
esaslar1 ve birimler ile diger tiim kullanicilarin bu alandaki gorev, yetki ve sorumluluklarini
kapsar.

Tamimlar

MADDE 3- (1) Bu Yonergenin uygulanmasinda;

a) Bagkanlik ve Kurum: Diyanet [sleri Bagkanligi’ni,

b) Baskan: Diyanet Isleri Bagkani’n,

c) Bilgisayar Ag1: Baskanlik merkez, tasra ve yurt disi teskilatlarindaki bilgisayarlar
arast bilgi ve veri iletisiminin yapilabildigi ve paylasilabildigi bilgi sistemlerinin meydana
getirdigi bilgisayar donanimi, yazilimi ve yan birimlerinden meydana gelen yapiy1,

¢) Bilgi Islem Kaynaklari: Hizmet sunucu bilgisayarlar, kisisel bilgisayarlar, yazicilar,
faks ve modem cihazlari, compact disk okuyucular1 ve kayit edicileri (CD ve DVD gibi), teyp
backup iiniteleri, tarayicilar (scanner), disk (hard disk) birimleri, disket siiriiciileri ve
benzerleri gibi elle tutulan ve gozle goriilebilen unsurlari,

d) Disaridan Erisim: Ag kaynaklarina ve erisilmek istenilen bilgiye fiziksel olarak farkli
bir agda bulunan bilgisayar araciligi ile erigim siirecini,

¢) Dosya: Herhangi bir kayit ortaminda saklanan kayitlar toplulugunu,

f) Giivenlik Duvart (Firewall): Yetkisiz erisimi ve her tiirlii saldirtyr engellemek
amaciyla, giivenilir bir ag ile herkese acik bir ag arasina yerlestirilen giivenlik programini,

g) Giivenlik Thlali: Bilgi giivenlik politikas1 ve talimatlarin ihlal eden veya bununla ters
diisen herhangi bir olay1,

§) Hizmet Sunucu Bilgisayar (Server): Kendisine baglanan kullanicilara belli hizmet ve
fonksiyonlari saglayan geligsmis bilgisayarlari,

h) Hassas Bilgi: Aciga ¢ikmasi halinde, ilgili kisi ve kuruluslara ciddi zararlar
verebilecek verileri,

1) internet: Diinya ¢apinda belli bir protokolii (TCP/IP) kullanarak, bilgisayarlar arasinda
haberlesme ve bilgi paylagimini saglayan iletisim agini,

i) Indirme (Download): Internetten veya herhangi bir uygulamadan yapilan bilgi
transferini,

J) Tletisim: Bir bilgisayar ortamindaki bilgi ve verinin, veri iletisim ortam ve
yontemlerini kullanarak bagka bilgisayar ortamlarma aktarilmasini,

k) Isletim Sistemi (Operationnel System): Bilgi islem kaynaklarinin ydnetilmesini
saglayan yazilim sistemlerini,

(*) Bu Yonerge 17/04/2006 tarihli ve 32 sayili Bagkanlik onayi ile yiirtirliige girmistir.
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1) Kisisel Bilgisayar (PC): Tek kullanicili, iginde bir mikro islemci olan bilgisayarlari,

m) Merkez Teskilat1: Diyanet Isleri Baskanlig1 merkez birimlerini,

n) Modem: Telefon hatlari, kablolar veya mikrodalga gibi transmisyon ortamlart
iizerinden iletebilecek duruma getirmek iizere verileri kodlayan aygiti,

0) Oturum (Session): Bir kullanicinin, kullanici kodunu ve parolasimi bilgisayara
girmesinden, isini bitirip bilgisayarla baglantisini kesmesine kadar yaptig1 ¢alismanin genel
adin,

6) Protokol (IP): Bilgisayarlarin internet iizerinden nasil iletisim kuracagim belirleyen
kurallar setini,

p) Parola-Sifre (Password): Verilere ve bilgisayar sistemine yetkisiz erisimi onlemek
i¢in tanimlanmis kod veya karakterleri,

r) Router: Aglar arasindaki baglantilar1 gerceklestiren cihazlari,

s) Sistem Yoneticisi (System Administrator): Sistemden sorumlu kisiyi,

s) Sifreleme: Bilgiyi gizli bir sifre veya

anahtar olmadan okunamayacak (desifre edilemeyecek) bir kod haline getirme islemini,

t) Tasra Teskilati: il ve ilge miiftiiliikleri ile egitim merkezi miidiirliiklerini,

u) Ug Kullanici: Bilgisayar ag1 kullanicilarini,

i) Viriis: Bilgisayarlara degisik yollarla girebilen ve bu bilgisayar programlarinin
yapmasi gereken asil fonksiyonlarini hi¢ yaptirmayan, kisitlayan veya yanlis islemler yaptiran
yazilim ve programlari,

v) Veri: Uzerinde islem yapilmak iizere bilgisayar ortamina aktarilan ham bilgiyi,

y) Veri Tabami Yonetim Sistemi: Uretilen bilgilerin yapisal formlarda tutuldugu ve
birbirleriyle olan iligkilerin saglandig1 yazilim sistemlerini,

z) Yurt dis1 Teskilati: Din hizmetleri miisavirlikleri ve ataseliklerini,

aa) Yetki: Kullanicilarin bir bilgisayar sistemindeki ¢evre birimlere ve depolanmig
verilere erigebilmesi veya sisteme girebilmesi i¢in verilmis olan izni,

ab) Yetki Tablosu: Kayit, kiitiik ve bilgisayar sistemi iizerinde kullanicilarin yetkilerinin
yazildig1, genellikle bilgisayarlarin isletim sistemi veya veri tabani lizerinde tutulan tabloyu,

ac) Yazilim: Bir bilgisayar sisteminde ¢aligmak iizere tasarlanmis bir uygulamayla ilgili
kod, prosediir ve iliskili dokiimandan olusan yap1y1,

ac) Web Tarayici (Browser): Internet sayfalarim goriintiilemek i¢in kullanilan programa,

ifade eder.
iKiNCi BOLUM
Bilgi Islem Kaynaklari ve Programlarinin
Alim, Kurulum, Yazilim, Bakim ve Onarimi
Merkez teskilati

MADDE 4- (1) (Degisik: 23/01/2009 tarihli ve 16 sayihi onay) Baskanlik merkez
tegkilatinda, bilgi islem kaynaklar1 ile programlarimin alimi, kurulumu, bakimi ve onarimi
konularinda asagidaki usul ve esaslar uygulanir;

a) Miiteakip yilin/yillarin Biitge ve Yillik Calisma Programlari ve Stratejik Planda yer
verilen tekliflerine esas olmasi ve cari yil i¢in konulan Odenek nispetinde alimlarin
gerceklestirilebilmesi i¢in, Merkez teskilati birimleri; yillik bilgi islem kaynaklar1 ve
bilgisayar programlari taleplerini her yil en ge¢ ocak ay1 sonuna kadar Strateji Gelistirme
Daire Bagkanligi’na yazili olarak bildirirler. Hizmetin geregi olarak, s6z konusu malzeme ve
programlara acil ihtiya¢ duyulmasi halinde, ihtiya¢ duyulan zamanlarda da bildirilebilir.

b) Birimlerin taleplerini degerlendirmek iizere, Strateji Gelistirme Daire Baskani’nin
baskanhgida, Bilgi Islem Subesi Miidiirii, en az bir ¢dziimleyici veya programcidan
miitesekkil “Bilgisayar ve Malzemeleri Thtiyag Tespit Komisyonu” olusturulur.

c) Bu Komisyon, hizmet gereklerini ve yillik biitce imkéanlarin1 dikkate alarak,
birimlerden gelen bu teklifleri, degerlendirip karara baglar. Bu konuda alinan kararlar, Strateji
Gelistirme Daire Bagkanligi’nca, ilgili Bagkan Yardimcisi’nin onayina sunulur.
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¢) Alinmasina karar verilen bilgi islem kaynaklar ile ilgili teknik sartnameler, Bilgi
Islem Subesi Miidiirii’niin baskanliginda, konusunda uzman en az iki ¢dziimleyici veya
programcidan olusan “Teknik Sartname Hazirlama Komisyonu”nca hazirlanir. Hazirlanacak
teknik sartnameler, teknolojik gelismeler, kurumsal verimlilik g6z 6niine alinarak diizenlenir.

d) Bilgisayar ve Malzemeleri Thtiyag Tespit Komisyonu Karar1 ve hazirlanan teknik
sartname dogrultusunda bilgi islem kaynaklarmin alimi ilgili mevzuat hiikkiimlerine goére
yapilir. Bir bagkan, is konusunda uzman iki personel (¢oziimleyici, programci), bir idari
personel ve mali iglerden sorumlu bir personelden miitesekkil en az bes ve tek sayidan olmak
kaydiyla ihale komisyonu, yedek iiyeler de dahil olmak iizere gorevlendirilir.

e) Strateji Gelistirme Daire Baskanligi’'nca alimi gergeklestirilen bilgi islem
kaynaklarinin kurulumu ve gerekli programlarin yiiklenilmesi yiiklenici firma tarafindan,
kabul ve teslimi ise; bir mithendis (bilgisayar, elektrik veya elektrik-elektronik miihendisi) ile
iki ¢ozlimleyici veya programcidan olusan en az ii¢ kisilik bir komisyon tarafindan yapilir.
Teslim, kabul ve kurulum islemleri bitirilmeden, yetkisiz personel tarafindan bu malzemelerle
ilgili herhangi bir islem yapilamaz.

f) Alman bilgisayarlarla ilgili her tiirlii lisans ve yazilimlarimin satin almmasi ile
kullanilmakta olan bilgisayarlarin degisen teknolojiye gore kullanim kapasitesinin
yiikseltilmesi (upgrade), ilgili mevzuat gercevesinde Strateji Gelistirme Daire Baskanligi’nca
gerceklestirilir.

g) Kaynaklarin verimli kullanilmasi mevcut bilgi islem sistemleri ile uyum ve
koordinasyonun saglanmasi ve sistemin giivenligi bakimindan, Strateji Gelistirme Daire
Baskanlig1’nin olumlu goriisii alinmadan, merkez birimlerince bilgisayar programlar ve bilgi
islem kaynaklar1 alinamaz.

§) Bilgi islem kaynaklar ile programlarinin bakim ve onarim islemlerinin, yiiklenici
firma tarafindan sézlesmelere uygun olarak ve garanti kapsaminda yapilip yapilmadiginin
takip islemleri, Strateji Gelistirme Daire Baskanligi (Bilgi Islem Subesi Miidirliigii)’nca
yapilir.

h) Satin alinan bilgisayar ve malzemelerinin program veya driver CD’leri gerektiginde
kullamlmak iizere Bilgi Islem Subesi Miidiirliigii’'nde muhafaza edilir.

Tasra ve yurt dis1 teskilati

MADDE 5- (1) (Degisik: 23/01/2009 tarihli ve 16 sayili onay) Tagra ve yurt dis1 teskilatlari;
bilgi islem kaynaklar ile programlarinin alimi, kurulumu, bakimi ve onarmmu ile ilgili is ve
islemleri; yukaridaki usul ve esaslara paralel olarak ve ilgili mevzuat gercevesinde Strateji
Gelistirme Daire Bagkanligi veya kendileri yiiriitiirler ve her tiirlii yetki ve sorumluluk
ilgililere aittir. Ancak, bu islemlerin tasra ve yurt dis1 teskilatlari tarafindan yapilmasi halinde
Strateji Gelistirme Daire Bagkanligi, bu konularda kendilerine rehberlikte bulunmakla
yikiimlidiir.

UCUNCU BOLUM
Bilgisayar, Veri ve Bilgi Giivenligi Tedbirleri

Fiziksel giivenlik

MADDE 6- (1) Merkez, tasra ve yurt disi teskilatlarinda, bilgi islem kaynaklarmin
giivenligi i¢in, asagida belirtilen fiziksel tedbirler alinir:

a) Sistem odalarmm yakininda yangin sondiirme cihazlari bulundurulur. Cihazlarda
kullanilacak kimyasal maddelerin se¢iminde ise, bilgisayarlara zarar vermeyecek olanlar
tercih edilir.

b) Sistemin meteorolojik etkilerden korunmasi amaciyla, sistem odalarini 20-25 C arasi
sicaklikta tutacak havalandirma tertibati kurulur.

c) Bilgisayar sistem odalarinin, toza, sigara dumanina, her tiirlii kagit kirpintisi ve ¢ope
kars1 korunmasini saglayacak tedbirler alinir.
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¢) Sabit olmayan depolama {initeleri kullanilmadiklar1 zamanlarda, bilgisayarlarin
iizerinde birakilmaz ve basilmis dokiimanlarin yani sira bu iiniteler de uygun kilitli ortamlarda
korunur.

d) Toprak hatti, sigortalama ve kesintisiz gli¢ kaynagi ile sistemin korunmasi saglanir.
Bilgisayarlar UPS (Kesintisiz Gii¢ Kaynagi) den gelen prizlere, yazicilar ve diger donanimlar
ise sehir sebekesinden gelen prizlere takilir.

e) Bilgi islem personeli veya yetkili teknik personel haricinde hi¢ kimse bilgisayarlarin
i¢ kismini agamaz.

Veri ve bilgi giivenligi

MADDE 7- (1) Baskanlik bilgi sistemlerinde giivenligin saglanmasina yonelik olarak
asagida belirtilen ilke ve kurallar uygulanir:

a) Merkez teskilatinda Strateji Gelistirme Daire Baskanligi’nca, tasra ve yurt disi
teskilatlarinda ise ilgili ve yetkililerce, her u¢ kullanicinin bilgisayarina, kullanicinin ismi ile
parolast verilir ve tanitilir. Tiim ug¢ kullanicilar; kendilerine verilen bu kullanici ad1 ve parola
ile bilgisayar agna girebilir.

b) Baskanlik personeli olmayan kisilere kullanici adi ve sifre tahsis edilebilmesi igin,
merkezde hizmet verdikleri birim amiri tarafindan Strateji Gelistirme Daire Baskanligi’na
yazili talepte bulunulur ve bu talebe istinaden, bu kisiler de kendilerine verilecek kullanici
adini ve sifresini kullanirlar.

¢) Kurum kullanicilart ile kurum kullanicist olmadigr halde Strateji Gelistirme Daire
Baskanligi’'nca kendilerine kullanici adi ve sifresi tahsis edilmis olanlar digindakiler,
Bagkanligin herhangi bir biriminde mevcut bilgisayar1 veya ag baglant1 ucunu kullanamaz ve
bu tiir girisimlere Baskanlik ¢alisanlarinca miisaade edilemez.

¢) Uc kullanic1 adryla yapilan is ve islemlerdeki tiim sorumluluk, kullaniciya ait
olacaktir. Bu nedenle, hicbir kullanici, kullanici adini ve sifresini baskalar1 ile paylagamaz ve
bilgisayarinda bulunan dosyalari ag paylagimina agamaz. Kendisi tarafindan kullanilmakta
iken, caligmaya gegici olarak ara verdigi durumlarda da bagkasi tarafindan kullanilmamasi
icin gereken tedbirleri alir, resmi hizmete ait disket, CD, flash-disk gibi bilgi depolama
aygitlarini bilgisayarindan ¢ikararak emniyetli bir yerde muhafaza eder.

d) Bilgi Islem Subesi Miidiirliigii’niin yetkili elemanlarinca; donanim, yazilim, kisitlama
ve yonlendirme yontemleriyle, her u¢ kullanicinin bilgisayar agmda var olan bilgi
kategorilerinden, yalnizca kendi konusuyla ilgili alana ulasabilmesi saglanir.

e) Kullanicilarin herhangi bir nedenle gorev yerlerinin, gérev ve yetkilerinin veya
Kurumdaki pozisyonlarmin degismesi halinde, durum gérev yaptig1 birim amiri tarafindan
ayni giin igerisinde Strateji Gelistirme Daire Bagkanligi’na e-mail veya yazi ile bildirilir. Bu
bildirimle birlikte, ilgilinin kullanici adi ve sistem parolalar;, Bilgi Islem Subesi
Miidiirliigli’niin yetkili elemanlarinca degistirilir.

f) Baskanlik bilgi sistemleri giivenligini saglamak amaciyla, Merkez teskilatinda Strateji
Gelistirme Daire Bagkanligi, tasra ve yurt dis1 teskilatlarinda da ilgili ve yetkililerce;
kullanicilara tahsis edilen/edilecek masaiistii veya diziistii bilgisayarlara web tarayici
(browser), giivenlik duvar1 (frewall) ve viriis tarama (anti virlis) gibi giivenlikle ilgili
programlar yiiklenir. Gerektiginde bu programlarda 6zel ayarlar ve giincellemeler yapilir ve
smirlt bir kullanici hesabi (user account) tanimlanir. Bu programlarin ayarlari ve kullanict
hesabi tiirii, kullanicilar tarafindan kesinlikle degistirilemez. Bu konuda gerekli degisikliklerin
yapilmasindan Sistem Yoneticisi sorumludur.

g) Masaiistii veya diziistii bilgisayarlar; disket, CD veya flash-disk gibi harici veri
depolama aygitlar1 kullanilarak ¢aligmaya baglatilamaz.

§) Gizlilik dereceli elektronik veriler, sifrelenir (kripto) veya parola ile korunur. Daha
sonra ihtiya¢ duyulmayacak dokiiman ve bilgiler, elektronik olarak pargalanarak yok edilir.
Bu islemleri yapacak programlar, Strateji Gelistirme Daire Baskanligi’nin talepleri
dogrultusunda Idari ve Mali Isler Dairesi Bagkanligi’nca temin edilir ve teknik elemanlarca
kullanici bilgisayarlara yiiklenir.
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h) Igerisinde gizli ve ¢ok gizli bilgiler bulunan bilgisayarlar Bagkanlik bilgisayar agina
baglanamaz, bilgisayar agina baglanmis olan bilgisayarlara gizli ve ¢ok gizli bilgiler
yiiklenemez. Bu konudaki sorumluluk, bilgisayar kullanicilarma ve ilgili birimlere aittir.

1) Onemli ve ¢ok &nemli bilgilerin bulundugu ug¢ kullanici bilgisayarlar ile ana
makineleri yedekleme iiniteleri tarafindan otomatik olarak yedekleme yapilir. Yedeklenen
bilgilerin bulundugu CD, disket, flash-disk, teyp backup vb. dniteler, ilgili birim
gorevlilerince giivenli yerlerde korunur. (Baskanlik merkezinde bulunan hizmet sunucu
bilgisayarlar (server), bu amacgla her giin 17°00-18°00 saatleri arasinda kapatildigindan,
girilecek bilgilerin kaybolmamasi ve gereginin yapilabilmesi i¢in, merkezi bilgisayar
sistemini ilgilendiren veriler bu saatler arasinda girilmemelidir.)

i) Bilgisayar programlarina ait agik kaynak kodlari, tim programu da igine alacak sekilde
giinliik olarak veya degisiklikler yapildiginda arsivlenerek ve bu programlarin administrator
sifreleri de bir belgeye yazilarak Bilgi Islem Subesi Miidiirii’ne teslim edilir.

j) Yetkisi olmayan Bagkanlik ¢alisanlari, bilgi sistemleri {izerinde hicbir sekilde
giivenlik arastirmasi yapamaz ve giivenlik mekanizmalarini test etme girisiminde bulunamaz.
Giivenlik mekanizmalarinin bozulmasina neden olabilecek her tiirlii eylem ve islem yasaktir.

k) Ug kullanicilar; resmi hizmet amaciyla kendilerine tahsis edilen/edilecek olan
bilgisayarlar1 amaci disinda kullanamazlar, oyun vb. resmi hizmetle ilgili olmayan 06zel
nitelikli disket, cd, flash-disk gibi depolama aygitlarini resmi bilgisayarlara takamazlar, lisansi
bulunmayan programlarla oyun vb. resmi hizmetle ilgisi olmayan programlari bilgisayarlarina
yiikleyemezler.

1) Yangm vb. durumlarda zarar gérmemesi ve hizmetlerin sekteye ugramamasi igin,
bilgisayar program ve datalarinin birer kopyasi, Baskanlik, miiftiliik, egitim merkezi
midiirliigii hizmet binalar1 disinda yetkili amirlerce uygun goriilecek bir yerde giincellenerek
saklanir. Bununla ilgili gerekli tedbirleri alma sorumlulugu; Baskanlik merkezinde Bilgi islem
Subesi Miidiirliigii'ne; tasrada ise miiftiller ve egitim merkezi miidiirlerine veya
gorevlendirecekleri personele aittir.

m) Kullanicilar; Baskanlik bilgi sistemindeki bilgileri, izinsiz olarak iletisim araglari ve
internet vasitasiyla veya herhangi bir sekilde yaymnlayamaz ve agiklayamazlar.

n) Kullanilan giivenlik trinlerinin islerligi, Strateji Gelistirme Daire Bagskanlig1
tarafindan diizenli testler ve otomatik izleme/uyar: sistemleri ile takip edilir. izleme
sonucunda alinan raporlarin bir kopyasi, sistem iizerinde giivenlik ihlaline yol agan bir durum
ortaya ciktiginda delil olarak kullanilmak iizere Strateji Gelistirme Daire Bagskanligi’nca
saklanir.

o) Bilgi islem Subesi Miidiirliigii’'nde gorevli tiim personel ile diger birimlerin gizlilik
dereceli islemlerin yiritiildiigii biirolarda bilgisayar kullanan personelin giivenlik
sorusturmalari, ilgili mevzuat ¢ercevesinde Personel Dairesi Baskanligi’nca yapilir.

6) Her unvan ve kademedeki Kurum personeli; Baskanlik bilgi sistemleri giivenliginin
saglanmasina yonelik olarak yukarida belirtilen ilke ve kurallara riayet etmek zorundadir.
Aksi tespit edilen durumlarda, gerekli disiplin iglemleri, gérevlinin birimince yerine getirilir.

Program temini ve kullanim

MADDE 8- (1) Baskanlik resmi biitce kaynaklariyla almacak olan ve Bagkanlik igin
ihtiya¢ duyulan bilgisayar programlarinin yazilimi, yazdirtlmasi ve alimi islemleri, birimlerin
teklifleri ve talepleri dogrultusunda Strateji Gelistirme Daire Baskanligi’nca yiiriitiiliir. Yillik
program teklifleri bu Yonerge’nin 4. maddesinin (a) bendinde 6ngoriilen takvime gore yapilir.

(2) Strateji Gelistirme Daire Bagkanligi’nca hazirlanan/hazirlanacak olan, hazirlatilan/
hazirlatilacak olan veya satin alman/satin alinacak olan bilgisayar programlarma ilgisiz ve
yetkisiz kisilerce miidahale edilemez. Bilgisayar programlariyla ilgili giincellemeler ve
degisiklikler, Strateji Gelistirme Daire Baskanlig1 tarafindan yapilir.

(3) Birimler; kendi hizmet ve faaliyetleriyle ilgili programlari, hangi personelin
kullanacagint ve yetki smirlarini Strateji Gelistirme Daire Baskanligi’na bildirirler ve bu
teklifler dogrultusunda, programlara girislerle ilgili teknik yetkilendirme ve yonlendirmeler,
Strateji Gelistirme Daire Baskanlig1 teknik elemanlarinca yapilir.
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Programlara bilgi ve veri yiikleme

MADDE 9- (1) Programlara gerekli bilgi ve verileri ylikleme sorumlulugu, programlari
kullanan birimlere aittir.

(2) Bu gergevede;

a) Dosyalar1 mahalline devredilen personel ile ilgili bilgi ve veriler mahallince,

b) Dosyalart merkezde tutulan personel ile ilgili bilgi ve veriler Personel Dairesi
Bagkanligi’nca,

¢) Hizmet i¢i egitimler, Kur’an kurslar1 ve hafizlikla ilgili bilgi ve veriler Din Egitimi
Dairesi Bagkanligi’nca,

¢) Hac ve umre goérevlendirmeleri ile ilgili bilgi ve veriler Hac Dairesi Baskanligi’nca,

d) Yurt dis1 gorevlileri ve gérevlendirmeleri ile ilgili bilgi ve veriler Dis Iliskiler Dairesi
Baskanligi’nca,

e) Diger konulardaki bilgi ve veriler ise programin yapilip teslim edildigi birimlerce,

yetkilendirilen personel tarafindan yiiklenir ve giincellenir.

DORDUNCU BOLUM
internet ve E -Posta Hizmetleri

Bilgisayarlarin internet ortamina a¢ilmasi

MADDE 10- (1) Baskanlik merkez, tasra ve yurt dist teskilatlarinda bilgisayarlarin
internet ortamina agilmasi ile ilgili usul ve esaslar sunlardir;

a) Baskanlik merkez teskilatinda internet ortamina agilacak bilgisayarlar; birimlerin
yazili talep ve teklifleri dogrultusunda, Strateji Gelistirme Daire Bagkanligi’nca yapilacak
ihtiyag, giivenlik ve teknik altyap: kapasitesi degerlendirmeleri sonucunda uygun goriilmesi
ve Bagkanlik Makami’nin onay1 ile tespit edilir.

b) Internet erisimi i¢in Baskanlik ag1 kullamlmalidir. Modem kullanarak telefon hatlar
vasitasi ile internet baglantis1 kurulamaz. Zorunlu hallerde merkezde Strateji Gelistirme Daire
Bagkanligi’nin uygun goriisii ve Baskanlik Makami’nin onay1 ile modem kullanilarak internet
baglantis1 saglanabilir. Ancak, bu durumda modem ile internete baglanacak bilgisayarlarin,
Bagkanlik bilgi sistemlerine baglantis1 yapilamaz.

¢) Tasra teskilati; internet erisimini, ADSL sistemiyle ve statik IP (Internet protokol)
alarak saglar.

¢) Tagsra teskilatinda Baskanlik merkezine online baglantisi olan personelin bilgisayarlari
internete agik tutulur.

d) Strateji Gelistirme Daire Bagkanligi; tasra ve yurt disi teskilatlarinin “gov.tr” uzantil
internet ve e-posta alan adlarinin ddeme, yonlendirme vb. islemlerini yapabilir ve bunlari
merkez makinelerde tutabilir. Tasra teskilatlar;; web sitesi hazirlama ve giincellestirme
islemlerini, kendilerine verilecek kullanict kodu ve sifre ile yapabilecekleri gibi, yazili olarak
Strateji Gelistirme Daire Baskanligi’ndan da bu hizmeti talep edebilirler.

Internet hizmetlerinde giivenlik

MADDE 11- (1) Baskanlik internet hizmetleriyle ilgili alinacak tedbirler ve riayet
edilmesi gereken hususlar sunlardir;

a) Baskanlik internet ¢ikisi tek bir merkezden saglanir. Baskanlik sunucu ve kullanici
internet erisim agimm1 koruyan “Giivenlik Duvar1”, aglar arasindaki veri paketlerini
sifrelendirerek yonlendiren “Router”, Baskanlik internet giivenligi politikast uyarinca
kullanicilarin  internette gezebilecekleri web sitelerini filtrelemekte kullanilan “I¢erik
Denetleme Yazilimi”, viriislerden korunmak igin kullanilan “Antiviriis Sistemi”, Kurum
sunucularina yodnelik saldirilarin online olarak izlenebilmesi ve durdurulabilmesi amaciyla
kurulan “Saldir1 Tespit Sistemi’nin yo6netimi, merkezde Strateji Gelistirme Daire
Bagkanligi’na; tasra ve yurt disi teskilatlarinda ise, ilgili amirlerin yetki verecekleri personele
aittir.
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b) Baskanlik bilgi sistemleri giivenliginin saglanmas1 amaciyla, Strateji Gelistirme Daire
Baskanlig1 tarafindan internet {izerindeki erisim haklar1 veya program kullanimlari
kisitlanabilir. flgili birim amirinin gerekceli ve kullanim siiresini belirten yazil teklifi ve bu
teklifin  Strateji Gelistirme Daire Bagkanligi teknik elemanlar1 tarafindan yapilacak
ihtiyag/gilivenlik degerlendirmesi sonucunda uygun goriilmesi ile, giivenlik nedeniyle erigimi
kisitlanan veya engellenen u¢ kullanicilarin bilgisayarlarina konan bu engelleme ve
kisitlamalar kaldirilabilir.

¢) Potansiyel olarak viriis, solucan veya bunlara benzer giivenlik agisindan tehlikeli
programlarin bulasmasi/bulastirilmas1 tehlikesi tasityan internet sitelerine (Yetiskin-adult-,
kumar, oyun, sifre ¢6zme-crack-, saldiri-hack-, illegal arama -underground search-, sohbet
odalar1, yasa dis1 siteler vb.) girilmesi ve lisanssiz programlarin internetten indirilmesi
kesinlikle yasaktir.

Web sitesi kurma ve bilgi yaymlama

MADDE 12- (1) Bagkanlik Web Sitesi ile tagra ve yurt dis1 teskilatlarinca web siteleri
olusturma ve bu sitelerde bilgi yayinlama ile ilgili usul ve esaslar sunlardir:

a) Baskanlik Web Sitesi’nin dizaynindan Strateji Gelistirme Daire Baskanlig1
sorumludur. Sitede yer almasi istenilen bilgi ve belgelerin yiiklenilmesi, “Diyanet Isleri
Baskanhigi Din lsleri Yiiksek Kurulu’'nun Cahsma Usul ve Esaslari Hakkinda
Yonetmelik” in 4. maddesinin (i) bendi geregince, Din Isleri Yiiksek Kurulu kararma
istinaden Strateji Gelistirme Daire Baskanligi’nca yapilir. Bagkanlik merkez birimleri; hizmet
ve faaliyetleri ile ilgili Baskanlik web sitesinde yayinlanmasini veya yaymdan kaldirilmasini
istedikleri bilgi, belge ve verilerle ilgili tekliflerini Strateji Gelistirme Daire Baskanligi’na
yazili olarak iletirler ve Kurul karar istihsalinden sonra yiikleme islemleri s6z konusu Daire
tarafindan yapilir.

b) Baskanlik merkez birimlerinin Web Sitesi’nde kendileri ile ilgili béliimleri dogrudan
degistirebilmeleri igin, ilgili birim amirinin yetki verdigi bir gorevliye, Strateji Gelistirme
Daire Baskanligi tarafindan kullanic1 kodu ve sifresi verilerek, degisikliklerin Din Isleri
Yiiksek Kurulu kararina istinaden online edilmesi saglanir.

c) Tasra ve yurt dist teskilatlar;; miilki amirlerin ve misyon seflerinin onaylarina
istinaden, kendi imkanlartyla web sitesi kurabilirler. Bu konudaki hukuki, cezal ve mali
sorumluluk tamamen kendilerine aittir. Ancak talepte bulunulmasi halinde, Strateji Geligtirme
Daire Bagkanligi’nca kendilerine teknik rehberlik hizmeti sunulur.

¢) Tasra ve yurt dis1 teskilatlarnin web sitelerinde yayinlanan/yaymlanacak olan dini
igerikli ve Baskanligin genel politikalar1 ile ilgili konular ve bilgiler, Din Isleri Yiiksek
Kurulu Baskanligi’nin karari, kendi hizmet ve faaliyetlerinin tanitimi ve diger konularla ilgili
bilgi ve veriler ise miilki amirlerin ve misyon seflerinin onayu ile yiiklenir.

E-Posta hesabi1 acilmasi, kullanilmasi ve bu konudaki sorumluluklar

MADDE 13- (1) E-Posta hesabi agilmasi ve kullanilmasina iligkin is ve islemler ile bu
konudaki sorumluluklar sunlardir;

a) Bagkanlik merkez, tagra ve yurt disi teskilatlarinda resmi e-posta adreslerinin
acilmasi, e-posta standartlarinin olusturulmasi ve kullanicilarin hizmetine sunulmasi islemleri,
Strateji Gelistirme Daire Baskanligi’nca yiiriitiiliir.

b) Internet servis saglayicilarindan alinan e-mail adresleri Baskanlik Web Sitesi’ne
konulur, free mail adreslerine Bagkanlik Web Sitesi’nde yer verilmez.

¢) Adna e-posta hesabi agilanlarin sorumlulugu, hesabin agilmasindan itibaren baslar ve
hesap kapatilmasi bildirilinceye kadar devam eder. Bu nedenle, Bagkanliktan veya biriminden
ayrilan personele e-posta hesab1 kapatilmadan once bir ay miihlet verilir. Bir aym sonunda
kullanic1 veya ilgili birim tarafindan Strateji Gelistirme Daire Baskanligi’na 6nce mail, daha
sonra da posta ile hesabin kapatilmasi talebi iletilir. Aksi halde kapatilmayan e-mail
hesaplarindan dogacak sorunlarin her tiirlii sorumlulugu, kullanictya ve kullanicinin ayrildigt
birime aittir.
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¢) E-posta hesabim1 45 giin boyunca kontrol etmek amaciyla dahi kullanmayanlarin
hesaplar1 herhangi bir ikaz yapilmaksizin kapatilir.

d) Bagkanlik merkez, tagra ve yurt dis1 teskilatlar1 arasindaki iletisimde, azami derecede
resmi e-mail sisteminden yararlanilir, free e-mail adresleri resmi is ve islemlerde kullanilmaz.

e) E-mail adreslerine gonderilen bilgiler, her saat basi ilgililerince kontrol edilerek
geregi yapilir. E-mail’den sorumlu personelin izinli veya gorev mahallinde bulunmamasi
durumunda, gerektiginde yararlanilmas1 amaciyla, e-mail sifreleri belirlenerek ilgili diger
personele de bildirilir.

f) Gondereni belli olmayan, taninmayan, taninsa bile konu kisminda gerekli olmadig1
halde yabanc1 dil kullanilmasi veya mantiksiz ifadeler igermesi sebebiyle siipheli olan ve ilgili
olmadigi diisiiniilen e-mailler agilmadan, ekli dosyalari ise ¢aligtirilmadan bilgisayardan
silinir.

BESINCi BOLUM
Sorumluluk, Yiiriirliik ve Yiiriitme

Sorumluluk

MADDE 14- (1) Baskanlik bilgi islem kaynaklar1 ve bilgi sistemlerinin kurulmasi,
yiiriitiilmesi, yonetilmesi, gilivenlik tedbirlerinin hazirlanmasi, uygulanmasi, uygulanip
uygulanmadiginin denetlenmesi veya denetlenmesinin saglanmasi, herhangi bir giivenlik
ihlalinin tespit edilmesi durumunda delillerin toplanarak ilgili amirlere sunulmas ile ilgili
sorumluluklar; merkez teskilatinda Strateji Gelistirme Daire Baskanligi’na, tasrada il ve ilge
miiftilleri ile egitim merkezi miidiirlerine veya yetki verecekleri gorevlilere, yurt disi
teskilatlarinda ise din hizmetleri miisavir ve atagelerine aittir.

Yiiriirliik
MADDE 15- (1) Bu Yonerge, Baskanlik Makami tarafindan onaylandigi tarihte

ylirlirlige girer.

Yiiriitme )
MADDE 16- (1) Bu Ydnerge hiikkiimlerini Diyanet Isleri Bagkan1 yiiriitiir.
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